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1 Паспорт комплекта контрольно-оценочных средств

1.1 Область применения
Комплект контрольно-оценочных средств предназначен для проверки результатов 

освоения профессионального модуля (ПМ) основной профессиональной образовательной про
граммы (ОПОП) по специальности СПО 09.02. Об Сетевое и системное администрирование в 
части овладения видом профессиональной деятельности (ВПД) Организация сетевого адми
нистрирования

Комплект контрольно-оценочных средств позволяет оценивать:
1.1.1 Освоение профессиональных компетенций, соответствующих виду 

профессиональной деятельности, и общих компетенций

Соответствующие средства проверки приведены в таблице 1.1:

Таблица 1.1 -  Индикаторы достижения компетенций и соответствующие средства проверки
Профессиональные 
и общие компетен

ции

Индикаторы достижения компетен
ции

Средства проверки

1 2 3
ПК.2.1 .Администри
ровать локальные вы
числительные сети и 
принимать меры по 
устранению возмож
ных сбоев

Практический опыт:
Настраивать сервер и рабочие станции 
для безопасной передачи информации. 
Устанавливать и настраивать операци
онную систему сервера и рабочих стан
ций как Windows так и Linux.
Управлять хранилищем данных. 
Настраивать сетевые службы. 
Настраивать удаленный доступ. 
Настраивать отказоустойчивый кластер. 
Настраивать Hyper-V и ESX, включая 
отказоустойчивую кластеризацию. 
Реализовывать безопасный доступ к 
данным для пользователей и устройств. 
Настраивать службы каталогов. 
Обновлять серверы.
Проектировать стратегии автоматиче
ской установки серверов.
Планировать и внедрять инфраструк
туру развертывания серверов. 
Планировать и внедрять файловые хра
нилища и системы хранения данных. 
Разрабатывать и администрировать ре
шения по управлению IP-адресами 
(IP AM).
Проектировать и реализовывать реше
ния VPN.
Применять масштабируемые решения 
для удаленного доступа.
Проектировать и внедрять решения за
щиты доступа к сети (NAP). 
Разрабатывать стратегии размещения 
контроллеров домена.

Текущий контцоль:
• защита практических и 

лабораторных работ; 
выполнение тестовых 
проверок (включая дру
гие ПМ и ПД);

• Оформление курсового 
проекта;

• текущее ведение порт
фолио.

Рубежный (пиомежуточ-
ный) контцоль:
• выполнение заданий 

К4, К5, Кб, К7, К8;
• выполнение и защита 

курсового проекта -  
задание К2;

• составление и защита 
портфолио -  задание 
КЗ;

Экзамен (квалификаци
онный) (по выбору):
• выполнение задания

К1;
• защита курсового про

екта -  задание К2;
• защита портфолио -  

задание КЗ;
• Защита отчетов по 

практике
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Устанавливать Web-сервера. 
Организовывать доступ к локальным и 
глобальным сетям.
Сопровождать и контролировать ис
пользование почтового сервера, SQL- 
сервера.
Проектировать стратегии виртуализа
ции.
Планировать и развертывать виртуаль
ные машины.
Управлять развёртыванием виртуаль
ных машин.
Реализовывать и планировать решения 
высокой доступности для файловых 
служб.
Внедрять инфраструктуру открытых
ключей.______________________________
Умения:
Администрировать локальные вычисли
тельные сети.
Принимать меры по устранению воз
можных сбоев.
Создавать и конфигурировать учетные 
записи отдельных пользователей и 
пользовательских групп.
Обеспечивать защиту при подключении 
к информационно-телекоммуникацион
ной сети "Интернет" средствами опера
ционной системы.____________________
Знания:
Основные направления администриро
вания компьютерных сетей.
Типы серверов, технологию "клиент
сервер".
Способы установки и управления серве
ром.
Утилиты, функции, удаленное управле
ние сервером.
Технологии безопасности, протоколы 
авторизации, конфиденциальность и 
безопасность при работе в Web.
Порядок использования кластеров. 
Порядок взаимодействия различных 
операционных систем.
Классификацию программного обеспе
чения сетевых технологий, и область его 
применения.
Порядок и основы лицензирования про
граммного обеспечения.
Оценку стоимости программного обес
печения в зависимости от способа и ме
ста его использования.

Пояснения:

1. Практический опыт по
виду профессиональной 
деятельности, полученный 
за время обучения, оцени
вается в ходе текущего, ру
бежного контроля и экза
мена квалификационного 
по результатам:

• выполнения заданий и 
защиты отчетов лабо
раторных и практиче
ских работ;

• выполнения заданий 
руководителей учебной 
и производственной 
практики и защиты от
четов прохождения 
практики;

• выполнения этапов 
курсового проектиро
вания;

• заполнения и защиты 
портфолио в плане уча
стия в научно-практи
ческой работе, олимпи
адах, конкурсах.

При этом учитываются 
практические навыки, по
лученные также в резуль
тате освоения других про
фессиональных модулей и 
профессиональных дисци
плин ООП.

2. Уровень умений опре
деляется в ходе:
Текущего контроля по ре
зультатам:
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ПК.2.2. Администри
ровать сетевые ре
сурсы в информаци
онных системах.

Практический опыт:
Настраивать службы каталогов. 
Организовывать и проводить монито
ринг и поддержку серверов. 
Планировать и внедрять файловые хра
нилища и системы хранения данных. 
Проектировать и внедрять DHCP сер
висы.
Проектировать стратегию разрешения 
имен.
Разрабатывать и администрировать ре
шения по управлению IP-адресами 
(IP AM).
Проектировать и внедрять инфраструк
туру лесов и доменов.
Разрабатывать стратегию групповых по
литик.
Проектировать модель разрешений для 
службы каталогов.
Проектировать схемы сайтов Active 
Directory.
Разрабатывать стратегии размещения 
контроллеров домена.
Внедрять инфраструктуру открытых 
ключей.
Планировать и реализовывать инфра
структуру служб управления правами. 
Умения:
Устанавливать информационную си
стему.
Создавать и конфигурировать учетные 
записи отдельных пользователей и 
пользовательских групп.
Регистрировать подключение к домену, 
вести отчетную документацию.
Устанавливать и конфигурировать анти
вирусное программное обеспечение, 
программное обеспечение баз данных, 
программное обеспечение мониторинга. 
Обеспечивать защиту при подключении 
к информационно-телекоммуникацион
ной сети "Интернет" средствами опера
ционной системы.____________________
Знания:
Основные направления администриро
вания компьютерных сетей.
Типы серверов, технологию "клиент
сервер".
Утилиты, функции, удаленное управле
ние сервером.

• выполнения заданий и 
защиты отчетов лабо
раторных и практиче
ских работ;

• выполнения этапов 
курсового проектиро
вания;

• составления портфолио 
по результатам участия 
в научно практической 
работе, олимпиадах, 
конкурсах.

Рубежного (промежуточ
ного) контроля

• выполнения практиче
ских заданий для 
оценки освоения МДК
02.01 «Администриро
вание сетевых операци
онных систем» Зада
ния К4, К5, Кб (часть 
2);

• выполнения практиче
ского задания для 
оценки освоения МДК
02.02 «Программное 
обеспечение компью
терных сетей» Задание 
К7 (часть 2);

• выполнения практиче
ского задания для 
оценки освоения МДК
02.03 «Организация ад
министрирования ком
пьютерных систем» За
дание К8 (часть 2);

• защиты отчетов про
хождения практики;
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Технологии безопасности, протоколы 
авторизации, конфиденциальность и 
безопасность при работе в Web. 
Порядок использования кластеров. 
Порядок взаимодействия различных 
операционных систем.
Классификацию программного обеспе
чения сетевых технологий, и область его 
применения.
Порядок и основы лицензирования про
граммного обеспечения.
Оценку стоимости программного обес
печения в зависимости от способа и ме
ста его использования.

• выполнения графика 
проектирования и за
щиты курсового про
екта Задание К2;

• составления и защиты 
портфолио в плане уча
стия в научно-практи
ческой работе, олимпи
адах, конкурсах Зада
ние КЗ.

Экзамена (квалисЬика-
ПК 2.3. Обеспечивать Практический опыт: ционного):
сбор данных для ана- Организовать и проводить мониторинг
лиза использования и и поддержку серверов. • выполнения Задание
функционирования Проектировать и внедрять решения за- К1-1 -  уровень сложно-
программно-техниче- щиты доступа к сети (NAP). сти высокий;
ских средств компью- Рассчитывать стоимость лицензионного
терных сетей. программного обеспечения сетевой ин- • защита курсового про-

фраструктуры.
Осуществлять сбор данных для анализа екта -  задание К2 -

использования и функционирования средний уровень слож-

программно-технических средств ком
пьютерных сетей.

ности;

Планировать и реализовать мониторинг • защита портфолио -  за-
серверов. дание КЗ -  уровень
Реализовать и планировать решения вы- сложности ниже сред-
сокой доступности для файловых 
служб.

него;

Внедрять инфраструктуру открытых • защита отчетов по
ключей.
Планировать и реализовывать инфра-

практике

структуру служб управления правами. При сдаче экзамена 
(квалификационного) до-Умения:

Регистрировать подключение к домену, 
вести отчетную документацию.

пускается выбор экзаме-

Рассчитывать стоимость лицензионного нуемым формы аттеста-

программного обеспечения сетевой ин- ции по письменному заяв-
фраструктуры.
Устанавливать и конфигурировать анти
вирусное программное обеспечение, 
программное обеспечение баз данных, 
программное обеспечение мониторинга.

лению. При этом оценка
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Знания:
Технологии безопасности, протоколы 
авторизации, конфиденциальность и 
безопасность при работе в Web. 
Порядок использования кластеров. 
Порядок взаимодействия различных 
операционных систем.
Алгоритм автоматизации задач обслу
живания.
Порядок мониторинга и настройки про
изводительности.
Технологию ведения отчетной докумен
тации.
Классификацию программного обеспе
чения сетевых технологий, и область его 
применения.
Порядок и основы лицензирования про
граммного обеспечения.
Оценку стоимости программного обес
печения в зависимости от способа и ме
ста его использования.

ПК 2.4. Взаимодей
ствовать со специали
стами смежного про
филя при разработке 
методов, средств и 
технологий примене
ния объектов профес
сиональной деятель
ности.

Практический опыт:
Устанавливать Web-сервер. 
Организовывать доступ к локальным и 
глобальным сетям.
Сопровождать и контролировать ис
пользование почтового сервера, SQL- 
сервера.
Рассчитывать стоимость лицензионного 
программного обеспечения сетевой ин
фраструктуры.
Осуществлять сбор данных для анализа 
использования и функционирования 
программно-технических средств ком
пьютерных сетей.
Планировать и реализовывать инфра
структуру служб управления правами.
Умения:
Рассчитывать стоимость лицензионного 
программного обеспечения сетевой ин
фраструктуры.
Обеспечивать защиту при подключении 
к информационно-телекоммуникацион
ной сети "Интернет" средствами опера
ционной системы.

выставляется дифференци
рованно в зависимости от 
сложности задания,

При оценке уровня 
умений также оценива
ются навыки, полученные 
в результате освоения дру
гих профессиональных мо
дулей и дисциплин.

3. Уровень знаний опре
деляется в ходе:
Текущего контроля по ре
зультатам:

• выполнения заданий и 
защиты отчетов лабо
раторных и практиче
ских работ;

• тестовых проверок;

• выполнения этапов 
курсового проектиро
вания;

• составления портфолио 
по результатам участия 
в научно практической 
работе, олимпиадах, 
конкурсах.

Рубежного (промежуточ
ного) контроля

• выполнения тестового 
задания для оценки 
освоения МДК 02.01 
«Администрирование 
сетевых операционных
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Знания:
Способы установки и управления серве
ром.
Порядок использования кластеров. 
Порядок взаимодействия различных 
операционных систем.
Алгоритм автоматизации задач обслу
живания.
Технологию ведения отчетной докумен
тации.
Классификацию программного обеспе
чения сетевых технологий, и область его 
применения.
Порядок и основы лицензирования про
граммного обеспечения.
Оценку стоимости программного обес
печения в зависимости от способа и ме
ста его использования.

систем» Задания К4,
К5, Кб (часть 1)\

• выполнения тестового 
задания для оценки 
освоения МДК 01.02 
«Программное обеспе
чение компьютерных 
сетей» Задание К 7  
(часть 1);

• выполнения тестового 
задания для оценки 
освоения МДК 02.03 
«Организация админи
стрирования компью
терных систем» Зада
ние К8 (часть 1);

• защиты отчетов про
хождения практики;

• выполнения и защиты 
курсового проекта За
дание К 2;

• составления и защиты 
портфолио в плане уча
стия в научно-практи
ческой работе, олимпи
адах, конкурсах Зада
ние КЗ.

Экзамена (квалификацион
ного) (по выбору)

• выполнения Задание 
К1-1 -  уровень сложно
сти высокий;

• защита курсового про
екта -  задание К2;

• защита портфолио -  за
дание КЗ

• Защита отчетов по 
практике
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При сдаче экзамена 
квалификационного до
пускается выбор экзаме
нуемым формы аттеста
ции по письменному заяв
лению. При этом оценка 
выставляется дифференци
рованно в зависимости от 
сложности задания,

При оценке уровня зна
ний также учитываются и 
оцениваются знания, полу
ченные в результате освое
ния других профессио
нальных модулей и дисци
плин.

ОК.01. Выбирать 
способы решения за
дач профессиональ
ной деятельности, 
применительно к 
различным контек
стам

Умения: распознавать задачу и/или 
проблему в профессиональном и/или 
социальном контексте; анализировать 
задачу и/или проблему и выделять её 
составные части; определять этапы 
решения задачи; выявлять и эффективно 
искать информацию, необходимую для 
решения задачи и/или проблемы; 
составить план действия; определить 
необходимые ресурсы; владеть 
актуальными методами работы в 
профессиональной и смежных сферах; 
реализовать составленный план; 
оценивать результат и последствия 
своих действий (самостоятельно или с 
помощью наставника)

Текущий контроль:
• защита практических и 

лабораторных работ; 
выполнение тестовых 
проверок (включая дру
гие ПМ и ПД);

• Оформление курсового 
проекта;

• текущее ведение порт
фолио.

Рубежный (промежуточ
ный) контроль:
• выполнение заданий 

К4, К5, Кб, К7, К8;
• выполнение и защита 

курсового проекта -  
задание К2,

• составление и защита 
портфолио -  задание 
КЗ,

Экзамен (квалификаци
онный) (по выбору):
• выполнение задания 

К1,
• защита курсового про

екта -  задание К 2 ;
• защита портфолио -  

задание КЗ,
• Защита отчетов по 

практике

Знания: актуальный 
профессиональный и социальный 
контекст, в котором приходится 
работать и жить; основные источники 
информации и ресурсы для решения 
задач и проблем в профессиональном 
и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной 
и смежных областях; методы работы в 
профессиональной и смежных сферах; 
структуру плана для решения задач; 
порядок оценки результатов решения 
задач профессиональной деятельности

ОК. 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для

Умения: определять задачи для поиска 
информации; определять необходимые 
источники информации; планировать 
процесс поиска; структурировать 
получаемую информацию; выделять
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выполнения задач
профессиональной
деятельности

наиболее значимое в перечне 
информации; оценивать практическую 
значимость результатов поиска; 
оформлять результаты поиска
Знания: номенклатура 
информационных источников 
применяемых в профессиональной 
деятельности; приемы 
структурирования информации; формат 
оформления результатов поиска 
информации

ОК.ОЗ Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие.

Умения: определять актуальность 
нормативно-правовой документации в 
профессиональной деятельности; 
применять современную научную 
профессиональную терминологию; 
определять и выстраивать траектории 
профессионального развития и 
самообразования
Знания: содержание актуальной 
нормативно-правовой документации; 
современная научная и 
профессиональная терминология; 
возможные траектории 
профессионального развития и 
самообразования

ОК.04. Работать в 
коллективе и 
команде, эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами.

Умения: организовывать работу 
коллектива и команды; 
взаимодействовать с коллегами, 
руководством, клиентами в ходе 
профессиональной деятельности
Знания: психологические основы 
деятельности коллектива, 
психологические особенности 
личности; основы проектной 
деятельности

ОК.05. Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста.

Умения: грамотно излагать свои мысли 
и оформлять документы по 
профессиональной тематике на 
государственном языке, проявлять 
толерантность в рабочем коллективе
Знания: особенности социального и 
культурного контекста; правила 
оформления документов и построения 
устных сообщений.

ОК.06. Проявлять 
гражданско
патриотическую 
позицию, 
демонстрировать

Умения: описывать значимость своей 
специальности
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осознанное 
поведение на основе 
традиционных 
общечеловеческих 
ценностей,
применять стандарты 
антикоррупционного 
поведения.
ОК. 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях.

ОК.08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья 
в процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности.

ОК.09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности

ОК.Ю. Пользоваться 
профессиональной 
документацией на

Знания: сущность гражданско
патриотической позиции, 
общечеловеческих ценностей; 
значимость профессиональной 
деятельности специальности

Умения: соблюдать нормы 
экологической безопасности; 
определять направления 
ресурсосбережения в рамках 
профессиональной деятельности_______
Знания: правила экологической 
безопасности при ведении 
профессиональной деятельности; 
основные ресурсы, задействованные в 
профессиональной деятельности; пути 
обеспечения ресурсосбережения_______
Умения: использовать физкультурно
оздоровительную деятельность для 
укрепления здоровья, достижения 
жизненных и профессиональных целей; 
применять рациональные приемы 
двигательных функций в 
профессиональной деятельности; 
пользоваться средствами профилактики 
перенапряжения характерными для 
данной специальности
Знания: роль физической культуры в 
общекультурном, профессиональном и 
социальном развитии человека; основы 
здорового образа жизни; условия 
профессиональной деятельности и зоны 
риска физического здоровья для 
специальности; средства профилактики 
перенапряжения

Умения: применять средства 
информационных технологий для 
решения профессиональных задач; 
использовать современное программное 
обеспечение
Знания: современные средства и 
устройства информатизации; порядок 
их применения и программное 
обеспечение в профессиональной 
деятельности_________________________
Умения: понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), понимать тексты на базовые
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государственном и профессиональные темы; участвовать в 
иностранном языках, диалогах на знакомые общие и

профессиональные темы; строить 
простые высказывания о себе и о своей 
профессиональной деятельности;
кратко обосновывать и объяснить свои 
действия (текущие и планируемые); 
писать простые связные сообщения на 
знакомые или интересующие
профессиональные темы______________
Знания: правила построения простых и 
сложных предложений на
профессиональные темы; основные 
общеупотребительные глаголы
(бытовая и профессиональная лексика); 
лексический минимум, относящийся к 
описанию предметов, средств и 
процессов профессиональной
деятельности; особенности
произношения; правила чтения текстов 
профессиональной направленности 
Умения: выявлять достоинства и
недостатки коммерческой идеи; 
презентовать идеи открытия
собственного дела в профессиональной 
деятельности; оформлять бизнес-план; 
рассчитывать размеры выплат по 
процентным ставкам кредитования; 
определять инвестиционную
привлекательность коммерческих идей 
в рамках профессиональной 
деятельности; презентовать бизнес
идею; определять источники
финансирования______________________
Знание: основы предпринимательской 
деятельности; основы финансовой 
грамотности; правила разработки 
бизнес-планов; порядок выстраивания 
презентации; кредитные банковские 
продукты____________________________

ОК.11. Использо
вать знания по фи
нансовой грамотно
сти, планировать 
предприниматель
скую деятельность в 
профессиональной 
сфере

1.2 Система контроля и оценки освоения программы ТТМ

Система контроля и оценки освоения программы профессионального модуля разрабо
тана в соответствии с рабочим учебным планом.

1.2.1 Формы промежуточной аттестации по ООП при освоении 
профессионального модуля

с соответствующими им средствами проверки приведены в таблице 1.2.
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Таблица 1.2 -  Формы промежуточной аттестации и соответствующие им средства проверки
Наименование профессио

нального модуля и его 
элементов

Формы промежуточной ат
тестации

Средства проверки

1 2
МДК 02.01 «Администри
рование сетевых операци
онных систем»

Дифференцированный зачет 
5-й семестр;
Экзамен -  6-й семестр; 
Экзамен -  7-й семестр.

• тестирование на ПК;
• защита лабораторных и 

практических работ;
• защита курсового проекта;
• защита портфолио;
• устный опрос;
• выполнение Заданий К4, 

К 5,К 6
МДК 02.02 «Программное 
обеспечение компьютерных 
сетей»

Экзамен -  5-й семестр. • тестирование на ПК
• защита лабораторных и 

практических работ;
• устный опрос;
• выполнение Задания К7.

МДК 02.03 «Организация 
администрирования компь
ютерных систем»

Дифференцированный зачет 
7-й семестр.

• тестирование на ПК
• защита лабораторных и 

практических работ;
• устный опрос;
• выполнение Задания К8.

УП «По профилю специаль
ности»

Дифференцированный зачет 
6-й семестр.

• выполнение практических 
заданий

1111 «По профилю специаль
ности»

Дифференцированный зачет 
8-й семестр

• выполнение практических 
заданий

ПМ 01 «Организация сете
вого администрирования»

Экзамен (квалификацион
ный) -  8-й семестр

• выполнение Задания К1.

1.2.2 Организация контроля и оценки освоения программы ТТМ

Итоговый контроль освоения вида профессиональной деятельности Организация се

тевого администрирования осуществляется на экзамене (квалификационном). Условием до

пуска к экзамену (квалификационному) является положительная аттестация по МДК 02.01, 

МДК 02.02, МДК.02.03, учебной и производственной практике.

Экзамен (квалификационный) проводится по одной из трех форм контроля, отличаю

щихся уровнем сложности и выбираемой экзаменуемым по письменному заявлению. При этом 

условием положительной аттестации (вид профессиональной деятельности освоен) на экзамене 

квалификационном является положительная оценка освоения всех профессиональных компе

тенций по всем контролируемым показателям. При отрицательном заключении хотя бы по од

ной из профессиональных компетенций принимается решение «вид профессиональной деятель

ности не освоен».
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Предлагаются следующие формы контроля:

1. Выполнение задания К1, уровень сложности - высокий;

2. Защита курсового проекта (задание К2), уровень сложности - средний;

3. Защита портфолио (Задание КЗ), уровень сложности -  ниже среднего

Рубежный (промежуточный) контроль освоения профессионального модуля осу

ществляется при проведении зачетов по МДК и зачетов по учебной и производственной прак

тике. Предметом оценки освоения МДК являются умения и знания. Формой контроля является 

выполнение заданий К4, К5 и Кб для МДК 02.01, К7 - для МДК 02.02 и К8 - для МДК 02.03. 

В ходе проведения зачета по междисциплинарным комплексам обучаемый должен быть готов к 

защите портфолио.

Текущий контроль освоения знаний и умений профессиональных и общих компетен

ций осуществляется по результатам тестирования, выполнения и защиты лабораторных, прак

тических и контрольных работ, выполнения этапов курсового проектирования, заполнения раз

делов портфолио, систематических устных опросов.

Контроль и оценка по учебной и производственной практике проводится на основе 

выполнения всех практических заданий, дневника практики и характеристики обучающегося с 

места прохождения практики, составленной и завизированной представителем образователь

ного учреждения и ответственным лицом организации (базы практики). В характеристике отра

жаются виды работ, выполненные обучаемым во время практики, их объем, качество выполне

ния в соответствии с технологией и (или) требованиями организации, в которой проходила прак

тика.

1.3 Помещения для реализации программы профессионального модуля

Лаборатории «Организация и принципы построения компьютерных систем», 

оснащенные в соответствии с и. 6.1.2.1. рабочей программы по специальности 09.02.06 «Сетевое 

и системное администрирование».

Оснащенные базы практики, в соответствии с и 6.2.1.3 рабочей программы по 

специальности 09.02.06 «Сетевое и системное администрирование».

1.4 Информационное обеспечение реализации программы

Для реализации программы библиотечный фонд образовательной организации должен 

иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе.

1.4.1. Печатные издания
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1. Баранчиков А.И., Баранчиков П.А., Громов А.Ю. Организация сетевого админи

стрирования 2016 ОИЦ «Академия»

2 Комплект материалов для оценки сформированности общих и профессиональ
ных компетенций по виду профессиональной деятельности

2.1 Задания для экзаменуемых
2.1.1 Типовое комплексное задание для экзамена квалификационного К1

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 
ВЫСШЕГО ОБРАЗОВАНИЯ

«ВЛАДИВОСТОКСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ЭКОНОМИКИ И СЕРВИСА» 
__________________________ КОЛЛЕДЖ СЕРВИСА И ДИЗАЙНА__________________________

Рассмотрено ЦМК Вариант № 2 Утверждаю
Протокол № по ПМ.02 «Организация сетевого Зам. Директора по УР
« », 201 администрирования»: 09.02.06 Сете-
г. вое и системное администрирование
Председатель ЦМК Группа Курс_4 « » 201 г.

Компетенции: ПК 2 .1 -2 .4 , ОК 1-11

Вариант 1
Инструкция
1. Внимательно прочитайте задание.
Текст задания:

В организации имеется одноранговая ЛВС с выходом в Интернет (см. рисунок 1). Вам 
необходимо модернизировать локальную сеть таким образом, чтобы решить следующие задачи:

1. Организовать автоматическую раздачу IP-адресов на все ПК в сети (DHCP);
2. Организовать общий доступ к файлам (установить и настроить файл - сервер).
3. Организовать внутреннюю почту (установить и настроить почтовый сервер) 
Спроектируйте и настройте ПК, специализированное оборудование и программное обеспе
чение для организации модернизированной сети (для проектирования сети используйте эмулятор 
оборудования Ci s c o  P a c k e t  Tr acer ) .

Приложение

Рисунок 1. Одноранговая ЛВС с выходом в Интернет
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Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Внимательно изучите предоставленную схему сети.
2. Спроектируйте модернизированную компьютерную сеть с выделенным сервером с выхо
дом в Интернет согласно проектной документации (используйте эмулятор оборудования Cisco 
Packet Tracer)
3. Настройте сервер на основе ОС Windows Server (ОС Windows Server используйте 
эмулятор виртуального оборудования Virtual Box).
4. Установите и настройте web-сервер и почтовый сервер (используйте эмулятор виртуаль
ного оборудования VirtualBox).

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).

Преподаватель И.И. Иванов

Компетенции: ПК 2 .1 -2 .4 , ОК 1-11

Вариант № 2
Инструкция
1. Внимательно прочитайте задание.
Текст задания:
В организации, состоящей из двух отделов (см. рис. 1), имеется локальная сеть, организован
ная по типу «клиент-сервер».

Необходимо решить следующие задачи:
1. Создать группу пользователей

1.1. Для пользователей Помещения 1 -  Group 1;
1.2. Для пользователей Помещения 2 -  Group2;

2. Добавить в соответствующие группы новых пользователей Помещения 1 и Помещения 2 
(новые учетные записи)
3. Установить и настроить файловый сервер

3.1. Установить для пользователей Помещения 1 размер дисковой квоты -  50 Мб с 
предупреждением о квоте -  40 Мб, при превышении дискового пространства -  не 
выделять место на диске;
3.2. Установить для пользователей Помещения 2 размер дисковой квоты -  100 Мб с 
предупреждением о к в о те - 80 Мб, при превышении дискового пространства -  не вы
делять место на диске;
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Приложение

Рисунок 1. Локальная сеть, организованная по типу «клиент-сервер».

Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Внимательно изучите предоставленную схему сети.
2. Спроектируйте модернизированную компьютерную сеть с выделенным сервером с выхо
дом в Интернет согласно проектной документации (используйте эмулятор оборудования Cisco 
Packet Tracer)
3. Настройте сервер на основе ОС Windows Server (ОС Windows Server используйте 
эмулятор виртуального оборудования Virtual Box).
4. Установите и настройте web-сервер и почтовый сервер (используйте эмулятор виртуаль
ного оборудования VirtualBox).

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).

Преподаватель И.И. Иванов

Компетенции: ПК 2 .1 -2 .4 , ОК 1-11

Вариант № 3 
Инструкция
1. Внимательно прочитайте задание.
Текст задания: В организации, состоящей из двух отделов, имеется локальная сеть (см. ри
сунок 1). В первом отделе используется 3 персональных компьютера и один принтер, во вто
ром отделе -  3 персональных компьютеров и одно многофункциональное устройство. Пла
нируется расширение парка персональных компьютеров до 20 в каждом отделе. 
Необходимо решить следующие задачи:
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1. Организовать автоматическую раздачу IP-адресов на все П К  в сети (DHCP);
2. Установить и настроить web-сервер.
3. Организоватьвнутреннюю почту (установить и настроить почтовый сервер) 
Спроектируйте и настройте ПК, специализированное оборудование и программное; 
обеспечение для организации расширенной сети (для организации и настройки 
сети используйте эмулятор оборудования Cisco Packet Tracer).

Приложение

Рисунок 1. Л окальная сеть.
Задание выполняется в имитационном режиме с использованием эмуляторов оборудования,

Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Внимательно изучите предоставленную схему сети.
2. Спроектируйте модернизированную компьютерную сеть с выделенным сервером с выхо
дом в Интернет согласно проектной документации (используйте эмулятор оборудования Cisco 
Packet Tracer)
3. Настройте сервер на основе ОС Windows Server (ОС Windows Server используйте 
эмулятор виртуального оборудования Virtual Box).
4. Установите и настройте web-сервер и почтовый сервер (используйте эмулятор виртуаль
ного оборудования VirtualBox).

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате 
риалы -  (по необходимости).

Преподаватель И.И. Иванов
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Компетенции: ПК 2 .1 -2 .4 , OK 1-11

Вариант № 4
Инструкция
1. Внимательно прочитайте задание.
Текст задания: В организации, имеется локальная сеть с выходом в И нтернет (см. рисуно< 
1). В бухгалтерии пропала связь с сетевым принтером по IP-адресу 192.168.100.10. По 
сообщению Босса, сетевой принтер (192.168.100.10) безостановочно печатает различима 
накладные и товарные чеки. Связь между компьютером Босса и Вашим есть.
Необходимо решить следующие задачи:
1. Устранить неисправность доступа бухгалтерии к сетевому принтеру 
192.168.100.10.
2. Устранить самопроизвольную печать товарных чеков и накладных сетевым принтером 
192.168.100.10

Последовательность и условия выполнения частей задания
1. Внимательно изучите схему сети.
2. Составьте порядок действий для устранения неисправности связи бухгалтерии с сетевым 
принтером 192.168.100.10 (все шаги ваших действий и команды оформляются в текстовом 
редакторе MS Word)
3. Составьте порядок действий и команд для устранения неисправности сетевого принтера, 
который безостановочно печатает различные документы.
(Все шаги ваших действий и команды оформляются в текстовом редакторе MS Word )

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).
Преподаватель И.И. Иванов
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Компетенции: ПК 2.1 - 2 .4 , OK 1- 11

Вариант № 5

Инструкция
1. Внимательно прочитайте задание.
Текст задания: В организации, имеется локальная сеть с выходом в И нтернет (см. рису
нок 1). В сети функционирует web-сервер. Пользователь Леша сообщ ил, что ему не до
ступен web-сервер 192.168.0.21. Необходимо решить следую щ ую  задачу:
1. Вам необходимо устранить неисправность web-сервера.

Последовательность и условия выполнения частей задания
1. Внимательно изучите схему сети.
2. Составьте порядок действий, для устранения неисправности web-сервера 192.168.0.21 
(Все шаги ваших действий и команды оформляются в текстовом редакторе MS Word).

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).

Преподаватель И.И. Иванов
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Компетенции: ПК 2.1 -2 .4 , OK 1-11

Вариант № 6

Инструкция
1. Внимательно прочитайте задание.
Текст задания:

В организации имеется сеть, построенная по типу «клиент-сервер» (см. рисунок 1). 
Организация состоит из трех отделов: бухгалтерии, администрации и отдела по работе с 
клиентами. Руководитель принял решение об обновлении программного обеспечения ком
пьютеров и серверов. Н а это он выделяет 200000 руб. Обязательным условием является 
покупка ПО 1C Бухгалтерия.

Вам необходимо решитьсл. задачи:
1. Рассчитать стоимость требуемоголицензионного программного обеспечения, для каж
дого отдела (расчетнаядокументация составляется в текстовом редакторе MS Word).
2. Строго запрещается выходить за рамки выделяемых денежных средств.

Приложение

Последовательность и условия выполнения частей задания
1. Внимательно изучите схему построения сети.
2. Составьте смету расходов на покупку лицензионного программного обеспечения (смета 
составляется в табличном виде в текстовом редакторе MS Word). В таблице должны присут
ствовать следующие пункты: наименование ПО, стоимость, количество лицензий, общая 
стоимость ПО.

Вы можете воспользоваться Интернетом - для поиска информации о стоимости ПО. 
Максимальное время выполнения задания -  1,5 часа

Раздаточные и дополнительные материалы (при необходимости)_______________________

Преподаватель И.И. Иванов
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Компетенции: ПК 2 .1 -2 .4 , OK 1-11

Вариант № 7
Инструкция
1. Внимательно прочитайте задание.
Текст задания:
В организации установили, но не настроили компьютерную сеть, построенную по типу «кли
ент-сервер» (см. рис унок1). Вам необходимо решить сл. задачи:
1. Настроить сеть таким образом, чтобы все компьютеры и принтер в сети получали дина
мические ГР -  адреса (необходимо настроить DHCP на сервере);
(на сервере установлена ОС Windows Server, на клиентских машинах установлена ОС Win
dows)
Приложение

принтер

Менеджер Бухгалтер Маркетолог Секретарь Директор

ч

СетевойСервер

Рисунок 1. Компьютерная сеть «Клиент-сервер»
Задание выполняется в имитационном режиме с использованием эмуляторов оборудования 

Последовательность и условия выполнения частей задания
1. Внимательно изучите схему построения сети.
2. Произведите назначение роли серверу (Windows Server)- назначьте серверу роль «Контрол 
лер домена». Используйте полное DNS -  имя нового дом ена -  mydomain.com;
3. Произведите начальную настройку Windows Server
3.1. Выполните настройку сетевого интерфейса (IP -  адрес -  192.168.1.2 , Маска подсети -  
255.255.255.0, Основной шлюз-192.168.1.1);
4. Добавьте компьютер с Windows ХР в новый домен.
5. Настройте на сервере DHCP;

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).
Раздаточные и дополнительные материалы (при необходимости)_______________________

Преподаватель И И. Иванов
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Компетенции: ПК 2 .1 -2 .4 ,  OK 1-11

Вариант № 8

Инструкция
1. Внимательно прочитайте задание.
Текст задания:
Вы устроились работать в организацию, которая имеет компьютерную сеть (см. рисунок 1). Уволив
шийся техник по КС не оставил никакой информации о топологии, типе сети и сетевых интерфейсах 
ПК и серверов. Ваша задача определить топологию сети, тип построения сети и ГР адреса ПК и сервера. 
Приложение

ИНТЕРНЕТ

Рисунок 1. Схема компьютерной сети 
Последовательность и условия выполнения частей задания
1. Внимательно изучите схему построения сети;
2. Запишите топологию построения сети (данные оформляются в текстовом редакторе MS Word);
3. Запишите тип построения сети (данные оформляются в текстовом редакторе MS Word);
4. Используя консольные команды узнайте информацию о настройках сетевых адаптеров сервера (ре
зультаты фиксируются скриншотом (Ctrl+Prt Sc ) в текстовом редакторе MS Word).
5. Используя различные методы и средства, узнайте IP-адреса ПК и каким образом они их получают 
(статический или динамический ГР -  адрес). Результаты фиксируются скриншотом (Ctrl+Prt Sc) в 
текстовом редакторе MS Word.

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).
Преподаватель И.И. Иванов
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Вариант № 9
Инструкция
1. Внимательно прочитайте задание.
Текст задания:
В организации имеется компьютерная сеть, построенная по типу «клиент
сервер». На сервере установлена ОС Windows Server 2008.
Необходимо
1. Добавить новые учетные записи, со следующими параметрами

Компетенции: ПК 2 .1 -2 .4 ,  OK 1-11

Имя учетной записи Имя входа 
пользова
теля

Адрес электрон
ной почты

Группа

Бухгалтер BUXG

Руководитель BOSS Администраторы предприятия
Николай NHOLLIDA nhollida@cpandl. com Сотрудники

Финансы
Андрей SRAILSON adnry@cpandl.com И нженер ы2.
2. В случае отсутствия необходимой группы из таблицы - создать ее.
Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Запустите Windows Server (используйте эмулятор виртуального оборудования VirtualBox);
2. Добавьте новые учетные записи;

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows. 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации с 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).

Преподаватель И И. Иванов
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Компетенции: ПК 2 .1 -2 .4 ,  OK 1-11

Вариант № 10 

Инструкция
1. Внимательно прочитайте задание.
Текст задания: В крупной организации, занимающейся продажей строительных материалов, необхо
димо рассчитать стоимость аппаратного и программного обеспечения для модернизации сети. Офисы 
организации «разбросаны» по районам города. Всего имеется 5 офисов. В каждом офисе имеется адми
нистративный отдел и отдел по работе с клиентами. В головном отделе так же имеется отдел бухгал
терии. В каждом отделе планируется использовать от двух до пяти компьютеров. Руководитель выде
ляет на аппаратное и программное обеспечение 1 500 000 руб. (смета составляется в табличном виде 
в текстовом редакторе MS Word). В таблице должны присутствовать следующие пункты: на
именование ПО и аппаратного обеспечения, стоимость, количество лицензий, общая стоимость ПО и 
аппаратного обеспечения.

Последовательность и условия выполнения частей задания
1. Рассчитайте стоимость аппаратного обеспечения;
2. Рассчитайте стоимость лицензионного программного обеспечения;
3. Запрещается выходить за пределы выделяемых финансовых средств.

Вы можете воспользоваться установочными дисками ОС Windows Server, Windows, 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате
риалы -  (по необходимости).

Преподаватель И.И. Иванов
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Компетенции: ПК 2 .1 -2 .4 ,  OK 1-11

Вариант № 11

Инструкция
1. Внимательно прочитайте задание.
Текст задания:
В организации имеется компьютерная сеть, построенная по типу «клиент - сервер». На сервере 
установлена ОС Windows Server. Ваша задача:
Установить и настроить Active Directory и добавить новую учетную запись. (Используйте эмулятор 
виртуального оборудования VirtualBox)
Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Установите и настройте Active Directory;
2. Создайте новый каталог (подразделение/контейнер) в корне сервера
3. Создайте новую учетную запись пользователя в ранее созданном контейнере;
4. Создайте группу пользователей в ранее созданном контейнере;
5. Включите созданного ранее пользователя во вновь созданную группу;
6. Выполните редактирование политики безопасности домена, созданную автоматически;
8. Присоедините клиентскую машину под управлением Windows к домену;
(используйте эмулятор виртуального оборудования VirtualBox)

Вы можете воспользоваться установочными дисками ОС Windows Server, WindowsL 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате 
риалы -  (по необходимости).

Преподаватель Д.И. И.И. Иванов
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Компетенции: ПК 2 .1 -2 .4 ,  OK 1-11

Вариант № 12

Инструкция
1. Внимательно прочитайте задание.
Текст задания:
1. Установите антивирусное программное обеспечение на сервер (антивирус выбираете самостоя
тельно)
Задание выполняется в имитационном режиме с использованием эмуляторов оборудования. 
Последовательность и условия выполнения частей задания
1. Запустите ОС Windows Server (используйте эмулятор виртуального оборудования Virtual 

Box);
2. Установите антивирусное программное обеспечение;

Вы можете воспользоваться установочными дисками ОС Windows Server, WindowsL 
Linux; образами ОС Windows Server, Windows, Linux; Интернетом - для поиска информации о 
тарифах интернет провайдеров.

Максимальное время выполнения задания 1,5 часа. Раздаточные и дополнительные мате 
риалы -  (по необходимости).

Преподаватель Д.И. И.И. Иванов
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2.1.2 Подготовка и защита курсового проекта -  задание К2

ЗАДАНИЕ № К2

Типовое задание: Подготовьте и представьте курсовой проект (работу)

1. Примерная тематика курсовых работ

Представлена в приложении 4.

Основные требования:

Тематика курсового проекта (работы) должна соответствовать содержанию профессио

нального модуля и быть согласована с руководителем.

Требования к структуре и оформлению проекта (работы): В соответствии с положением по 

курсовому проектированию колледжа.

Требования к защите проекта (работы): В соответствии с положением по курсовому про

ектированию колледжа.
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2.1.3 Подготовка и защита портфолио -  задание КЗ

ЗАДАНИЕ № К8
Типовое задание: Соберите, оформите и представьте портфолио

Тип портфолио: Смешанный

Состав портфолио:
Раздел 1. Официальные документы
Данный раздел представляет совокупность сертифицированных (документирован

ных) индивидуальных образовательных достижений студента за два последних года обу
чения в колледже:

-  страницы зачетной книжки студента (2 последних семестра обучения), под
тверждающие учебные достижения участника;

-  олимпиады федерального, регионального, городского и внутриколледжного 
уровней;

-  мероприятия и конкурсы, проводимые учреждениями дополнительного обра
зования, культурно-образовательными фондами, вузами и другими организациями феде
рального, регионального, муниципального уровней;

-  дополнительное образование (сертификат, удостоверение, свидетельство об 
окончании курсов дополнительного образования, документ, подтверждающий стажировку 
на предприятии, свидетельство о профессиональной переподготовке)

-  сведения о наличии стипендии
Раздел 2. Портфолио работ -  собрание различных творческих, проектных, исследо

вательских работ студента, а также описание основных форм и направлений его учебой, 
творческой и социальной активности: участие в научных конференциях, конкурсах, слётах, 
выставках, прохождение факультативных, элективных курсов, участие в работе творче
ских, социальных групп и т.д.

Этот раздел может включать:
-  аннотации исследовательских работ и рефератов (указываются изученные ма

териалы, название реферата, количество страниц, иллюстраций и т.п.);
-  проектные работы (указывается тема проекта, дается краткое описание работы, 

прикладываются фотографии);
-  техническое творчество (указывается конкретная работа, дается её краткое 

описание, на слайдах могут размещаться фотографии моделей, макетов, приборов и т.д.);
-  работы по искусству (дается перечень работ, фиксируется участие в выстав

ках);
-  другие формы творческой активности: участие в театре, оркестре, хоре, ко

манде (указывается участие в гастролях, концертах);
-  занятия в учреждениях дополнительного образования, на различных учебных 

курсах (указывается название учреждения или организации, продолжительность занятий, 
их результаты);

-  участие в научных конференциях, учебных семинарах, лагерях (указывается 
тема мероприятия, название проводившей его организации и форма участия в нем);

-  спортивные достижения (указываются сведения об участии в соревнованиях, 
наличие спортивного разряда);

-  иная информация, раскрывающая творческие, проектные, исследовательские 
способности участника.

В этом разделе осуществляется качественная оценка по параметрам полноты, раз
нообразия и убедительности материалов, качества представленных работ, интересы, актив
ность жизненной позиции участника, динамика учебной и творческой активности.________
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Раздел 3. Портфолио отзывов -  состоит из характеристики участника к различным 
видам деятельности. Включает:

-  отзывы преподавателей, научных руководителей, представителей рынка труда 
и др. о качестве выполненной работы;

-  рецензии на статьи, опубликованные в средствах массовой информации;
-  отзывы о работе в творческих коллективах, выступлениях на научно-практи

ческих конференциях;
-  иная информация, подтверждающая отношение участника к различным видам 

деятельности (благодарственные письма и прочее)
5.4 В конце выступления участник проводит самоанализ и самооценку своей дея

тельности и уровня личных достижений.
5.5 Содействие студентам в подготовке портфолио могут оказывать преподаватели, 

кураторы учебных групп.
Структура носит рекомендательный характер, не ограничивая творчество студента, 

за исключением первого раздела презентации

Основные требования
1. Соответствие типовой структуре портфолио
2. Наличие электронной презентации



3. Комплект материалов для контроля приобретения практического опыта и умений 
3.1. Бланк для контроля приобретения обучающимся практического опыта

ФИО заполняется для каждого экзаменуемого

Коды и наименование фор
мируемых профессиональ
ных и общих компетенций,

Коды и наименование форми
руемого практического опыта 

и умений

Виды и объем работ на 
учебной и/ или производ
ственной практике, требо
вания к их выполнению и/ 
или условия выполнения

Документы, подтверждающие 
выполнение работ

(М. б. представлены аттестаци
онный лист по практике, выписка 

из трудовой книжки, справка с 
места работы, другие свидетель
ства в зависимости от особенно

стей осваиваемого ВПД)

Отметка о 
выполнении 

работ

ПК 2.1. Администрировать 
локальные вычислительные 
сети и принимать меры по 
устранению возможных 
сбоев

Практический опыт:
Настраивать сервер и рабо
чие станции для безопасной 
передачи информации. 
Устанавливать и настраивать 
операционную систему сер
вера и рабочих станций как 
Windows так и Linux. 
Управлять хранилищем дан
ных.
Настраивать сетевые службы

Виды работ по практике
- применял сетевые ути
литы для определения рабо
тоспособности сети;
- настраивал сервера имен;
- настраивал DHCP-cep- 
вера;
- устанавливал и настраи
вал сетевые операционные 
системы;
- устанавливал, настраивал, 
администрировал сетевые 
сервисы;

Обязательные документы:
- аттестационный лист по прак
тике, подписанный руководителем 
практики от ОУ и ответственным 
лицом от организации (базы прак
тики)

при необходимости указать иные 
обязательные документы и требова
ния к ним
Дополнительно представлены:

(при заполнении перечисляются доку
менты, представленные обучаю
щимся)

Настраивать удаленный до
ступ.
Настраивать отказоустойчи
вый кластер.

- выполнял удалённое 
управление компьютером;
- использовал утилиты 
Backup;
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Настраивать Hyper-V и ESX, 
включая отказоустойчивую 
кластеризацию. 
Реализовывать безопасный 
доступ к данным для пользо
вателей и устройств. 
Настраивать службы катало
гов.
Обновлять серверы. 
Проектировать стратегии ав
томатической установки сер
веров.
Планировать и внедрять ин
фраструктуру развертывания 
серверов.
Планировать и внедрять фай
ловые хранилища и системы 
хранения данных. 
Разрабатывать и администри
ровать решения по управле
нию IP-адресами (IPAM). 
Проектировать и реализовы
вать решения VPN. 
Применять масштабируемые 
решения для удаленного до
ступа.
Проектировать и внедрять ре
шения защиты доступа к сети 
(NAP).
Разрабатывать стратегии раз
мещения контроллеров до
мена.

- управлял реестром;
- управлял пользователями 
и группами;
-управлял разделяемыми 
ресурсами (принтеры, 
диски, файлы);
-выполнял настройку про
изводительности сервера;
- создавал контроллер до
мена (DC);
- применял средства сете
вой безопасности;
- выполнял управление и 
настройку рабочих стан
ций;
- устанавливал и настраи
вал виртуальные частные 
сети;
- принимал меры по восста
новлению работоспособно
сти локальной сети при 
сбоях или выходе из строя 
сетевого оборудования;
- обеспечивал сетевую без
опасность (защиту от не
санкционированного до
ступа к информации, про
смотра или изменения си
стемных файлов и данных), 
безопасность межсетевого 
взаимодействия.
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Устанавливать Web-сервера. 
Организовывать доступ к ло
кальным и глобальным сетям. 
Сопровождать и контролиро
вать использование почто
вого сервера, SQL-сервера. 
Проектировать стратегии 
виртуализации.
Планировать и развертывать 
виртуальные машины. 
Управлять развёртыванием 
виртуальных машин. 
Реализовывать и планировать 
решения высокой доступно
сти для файловых служб. 
Внедрять инфраструктуру от
крытых ключей.
Умения:
Администрировать локаль
ные вычислительные сети. 
Принимать меры по устране
нию возможных сбоев. 
Создавать и конфигуриро
вать учетные записи отдель
ных пользователей и пользо
вательских групп. 
Обеспечивать защиту при 
подключении к информаци
онно-телекоммуникационной 
сети "Интернет" средствами 
операционной системы.

- осуществлял антивирус
ную защиты локальной вы
числительной сети, серве
ров и рабочих станций.

62



ПК 2.2. Администрировать 
сетевые ресурсы в информа
ционных системах

Практический опыт:
Настраивать службы катало
гов.
Организовывать и проводить 
мониторинг и поддержку сер
веров.
Планировать и внедрять фай
ловые хранилища и системы 
хранения данных. 
Проектировать и внедрять 
DHCP сервисы. 
Проектировать стратегию 
разрешения имен. 
Разрабатывать и администри
ровать решения по управле
нию IP-адресами (IPAM). 
Проектировать и внедрять 
инфраструктуру лесов и до
менов.
Разрабатывать стратегию 
групповых политик. 
Проектировать модель разре
шений для службы каталогов. 
Проектировать схемы сайтов 
Active Directory. 
Разрабатывать стратегии раз
мещения контроллеров до
мена.
Внедрять инфраструктуру от
крытых ключей.____________

Виды работ по практике
- устанавливал и настраи
вал сетевые операционные 
системы;
- устанавливал, настраивал, 
администрировал сетевые 
сервисы;
-управлял разделяемыми 
ресурсами (принтеры, 
диски, файлы);
- устанавливал и настраи
вал web-сервера;
- управлял дисками и хране
нием данных;
- устанавливал, настраивал 
серверы и службы Интер
нет, организовывал и кон
тролировал их работу и ис
пользование;
- управлял программным 
обеспечением.
- устанавливал права до
ступа и контролировал ис
пользование сетевых ресур
сов;
- обеспечивал своевремен
ное копирование, архиви
рование и резервирование 
данных.
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Планировать и реализовы
вать инфраструктуру служб
управления правами.________
Умения:
Устанавливать информаци
онную систему.
Создавать и конфигуриро
вать учетные записи отдель
ных пользователей и пользо
вательских групп. 
Регистрировать подключение 
к домену, вести отчетную до
кументацию.
Устанавливать и конфигури
ровать антивирусное про
граммное обеспечение, про
граммное обеспечение баз 
данных, программное обеспе
чение мониторинга. 
Обеспечивать защиту при 
подключении к информаци
онно-телекоммуникационной 
сети "Интернет" средствами 
операционной системы._____
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ПК 2.3. Обеспечивать сбор 
данных для анализа исполь
зования и функционирова
ния программно-техниче
ских средств компьютерных 
сетей

Практический опыт:
Организовать и проводить 
мониторинг и поддержку сер
веров.
Проектировать и внедрять ре
шения защиты доступа к сети 
(NAP).
Рассчитывать стоимость ли
цензионного программного 
обеспечения сетевой инфра
структуры.
Осуществлять сбор данных 
для анализа использования и 
функционирования програм
мно-технических средств 
компьютерных сетей. 
Планировать и реализовать 
мониторинг серверов. 
Реализовать и планировать 
решения высокой доступно
сти для файловых служб. 
Внедрять инфраструктуру от
крытых ключей.
Планировать и реализовы
вать инфраструктуру служб 
управления правами.________

Виды работ по практике
- выполнял мониторинг со
бытий. Планировал поли
тику аудита;
- исследовал потребности 
предприятия;
- выполнял расчет необхо
димого программного и ап
паратного обеспечения, его 
стоимости;
- выявлял ошибки пользо
вателей и программного 
обеспечения и принимал 
меры по их исправлению;
- организовывал докумен
тирование всех произведен
ных действий.
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Умения:
Регистрировать подключение 
к домену, вести отчетную до
кументацию.
Рассчитывать стоимость ли
цензионного программного 
обеспечения сетевой инфра
структуры.
Устанавливать и конфигури
ровать антивирусное про
граммное обеспечение, про
граммное обеспечение баз 
данных, программное обеспе
чение мониторинга.

ПК 2.4. Взаимодействовать 
со специалистами смежного 
профиля при разработке ме
тодов, средств и технологий 
применения объектов про
фессиональной деятельно
сти

Практический опыт:
Устанавливать Web-сервер. 
Организовывать доступ к ло
кальным и глобальным сетям. 
Сопровождать и контролиро
вать использование почто
вого сервера, SQL-сервера. 
Рассчитывать стоимость ли
цензионного программного 
обеспечения сетевой инфра
структуры.
Осуществлять сбор данных 
для анализа использования и 
функционирования програм
мно-технических средств 
компьютерных сетей.

Виды работ по практике
- устанавливал, настраивал 
серверы и службы Интер
нет, организовывал и кон
тролировал их работу и ис
пользование;
- управлял программным 
обеспечением;
- исследовал потребности 
предприятия;
- выполнял расчет необхо
димого программного и ап
паратного обеспечения, его 
стоимости;
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Планировать и реализовы
вать инфраструктуру служб
управления правами.________
Умения:
Рассчитывать стоимость ли
цензионного программного 
обеспечения сетевой инфра
структуры.
Обеспечивать защиту при 
подключении к информаци
онно-телекоммуникационной 
сети "Интернет" средствами 
операционной системы._____
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